lmpacta

Experiencias Activas

POLITICA DE TRATAMIENTO

DE DATOS PERSONALES

1. Responsable del tfratamiento
* Razdn social: IMPACTA EXPERIENCIAS ACTIVAS S.A.S. BIC
e NIT: 900117595-9
* Domicilio: Rionegro, Antfioquia, Colombia

¢ Direccion de notificaciones: Calle 32 # 52B - 150 TO 2

e Correo electrénico: info@impacta.com.co (asunto "Proteccion de
datos personales”)

e Teléfonos: 301 762 5867 y 310 437 8901

» Sitio web: www.impacta.com.co

2. Objeto y alcance

Esta politica establece cémo IMPACTA recolecta, almacena, usa, circula y
suprime los datos personales de las personas naturales con las que se
relaciona, y codmo pueden ejercer sus derechos. Aplica a todas las bases de
datos fisicas y digitales de IMPACTA, a sus colaboradores, facilitadores y
conftratistas, y a los encargados que traten datos por su cuenta. Sustituye
cualquier versidn o extracto anterior.

3. Marco legal

Articulo 15 de la Constitucion Politica; Ley Estatutaria 1581 de 2012; Decreto
1074 de 2015, capitulos 25 y 26 (que compilan los Decretos 1377 de 2013 y
886 de 2014); Decreto 090 de 2018; Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio (SIC); Circulares Externas SIC 002
de 2024, 002 de 2025 y 003 de 2025; Ley 2300 de 2023; Resolucion 2764 de
2022 del Ministerio del Trabajo y Ley 1090 de 2006, y las normas que las
modifiquen.
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4. Definiciones

Avutorizacién: consentimiento previo, expreso e informado del titular
para el tratamiento de sus datos.

Aviso de privacidad: comunicacion verbal o escrita que informa al
titular sobre la existencia de esta politica, las finalidades y la forma
de acceder a ella.

Base de datos: conjunto organizado de datos personales.

Dato personal: informacion vinculada o que pueda asociarse a und
persona natural determinada o determinable.

Dato pUblico, semiprivado y privado: segin su grado de reserva, en
los términos del articulo 3 del Decreto 1377 de 2013 y la Ley 1266 de
2008.

Dato sensible: el que afecta la infimidad del titular o cuyo uso
indebido puede generar discriminacion, como los relativos a la salud
fisica o mental, el origen racial o étnico, las convicciones religiosas o
filosoficas, la orientaciéon politica, la vida sexual y los datos
biométricos.

Encargado del tfratamiento: quien trata datos personales por cuenta
del responsable.

Responsable del tratamiento: quien decide sobre la base de datos y
su tratamiento.

Titular: persona natural cuyos datos son objeto de tratamiento.

Transferencia: envio de datos a un receptor, en Colombia o en el
exterior, que a su vez es responsable.

Transmision: comunicacion de datos a un encargado, en Colombia
0 en el exterior, para que los trate por cuenta de IMPACTA.

Incidente de seguridad: violaciéon de los codigos de seguridad, o
pérdida, robo o acceso no autorizado a datos personales.
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5. Principios

IMPACTA aplica los principios de legalidad, finalidad, libertad, veracidad o
calidad, transparencia, acceso y circulacion restringida, seguridad vy
confidencialidad del arficulo 4 de la Ley 1581 de 2012. Ademds, aplica los
criterios de necesidad y minimizacion: solo recolecta los datos pertinentes y
adecuados para cada finalidad, y los conserva por el tiempo estrictamente
necesario.

6. Bases de datos, titulares y finalidades

Atender solicitudes y
agendar reuniones;
elaborar propuestas;

Representantes y Nombre, cargo, empresa, |celebrary ejecutar
Clientesy contactos de correo, teléfono, servicio contratos; facturary
prospectos empresas clientes o | de interés, historial gestionar cartera; medir

interesadas comercial satisfaccion; enviar

informacién comercial
de IMPACTA cuando el
fitular lo autorice

Inscribir y gestionar la
Identificacién, contacto, | participacion; dar

. empresa, cargo, registros | acceso a la plataforma
Personas que asisten

Participantes s de asistencia y avance, virtual; garantizar la
a Outdoor Training, . .
de . evaluaciones de seguridad en
Laboratorios, y L . o .
programas aprendizaje, imagen; actividades outdoor;
ExploraLabs . , g . o
datos sensibles solo segun | certificar asistencia;
el numeral 7 evaluar y mejorar 1os
programas

Aplicar, calificar e
interpretar los
instfrumentos; entregar al
Respuestas a instrumentos, | cliente resultados

datos sociodemogrdficos, | agregados y planes de
resultados; datos de salud |intervencién. En este

en el caso psicosocial fratamiento IMPACTA
actua, por regla general,
como encargado del
cliente

Trabajadores de
empresas clientes
que responden
diagndsticos de
cultura, comercial,
alto desempeno o
riesgo psicosocial

Evaluados en
diagndsticos
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Colaboradores
y aspirantes

Trabajadores,
aprendices,
aspirantes y
extrabajadores

Hoja de vida,
identificacién, datos de
contacto y familiares,
afiliaciones a seguridad
social, salario,
evaluaciones de
desempeno, exdmenes
médicos ocupacionales

Seleccion,
contratacién, némina,
seguridad social, SG-
SST, bienestar,
capacitacion,
evaluacién del
desempeno y
certificaciones
laborales

Proveedores y
facilitadores

Personas naturales
o representantes
de proveedores,
facilitadores y

Identificacién, contacto,
informacion tributaria y
bancaria, experiencia

Seleccionar, contratar,
pagary evaluar
proveedores; cumplir
obligaciones tributarias

WhatsApp o redes
sociales

aliados
Visitantes .
)4 Responder solicitudes;
personas que . - ;
. . ) Datos del formulario, enviar el material
Usuarios del diligencian s . .
. . conversacion, datos de solicitado (por ejemplo,
sitio web y formularios o hyt ., . .
. navegacion segun la ebooks); analizar el uso
redes escriben por

Politica de Cookies

del sitio con
consentimiento

Accionistas y

Accionistas,
miembros de junta

Identificaciéon, contacto,

Cumplir obligaciones
societarias, la

érganos . - . . .
sociales y representantes participacion accionaria | condicion BIC y los
legales reportes legales
Radicar, tramitary
- L responder peticiones,
- . Identificaciéon, contacto, P P
PQRSD Peticionarios quejas, reclamos,

contenido de la solicitud

sugerencias y
denuncias

Para todas las bases, IMPACTA también tfrata los

datos para atender

requerimientos de autoridades competentes, cumplir obligaciones legales,
contables y tributarias, y ejercer o defender derechos en procesos judiciales
o administrativos. IMPACTA no usard los datos para finalidades distintas a las
aqui informadas sin una nueva autorizacion.
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7. Datos sensibles

Algunos servicios de IMPACTA pueden implicar datos sensibles: el
diagndstico e intervencion del riesgo psicosocial, el Laboratorio de Evolucion
Emocional, y las condiciones de salud relevantes para la seguridad en
actividades Outdoor. Para estos datos IMPACTA:

1. Informa al titular que no estd obligado a suministrarlos y que su
enfrega es facultativa.

2. Obtiene autorizacion explicita, separada de la autorizacion general,
que indica qué datos sensibles se tratardn y para qué.

3. Recolecta solo los estrictamente necesarios y restringe el acceso al
personal que los requiere.

4. No condiciona ninguna actividad a la entrega de datos sensibles,
salvo que sean indispensables para la seguridad del participante, lo
cual se le informara.

5. Aplica medidas de seguridad reforzadas y no los comparte con

terceros salvo autorizaciéon del titular o mandato legal.

En la evaluacion del riesgo psicosocial, los instrumentos se aplican, califican
y custodian por psicélogos especialistas con licencia en seguridad vy salud
en el tfrabajo, conforme a la Resolucion 2764 de 2022. La empresa cliente
recibe Unicamente informes agregados, sin identificacion individual, y no
puede conservar los instrumentos ni los informes individuales. Los
profesionales de psicologia guardan el secreto profesional de la Ley 1090 de
2006. Las conversaciones y contenidos personales compartidos en los
laboratorios son confidenciales.
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8. Datos de ninos, ninas y adolescentes

Los servicios de IMPACTA estdan dirigidos a adultos. Si de forma excepcional
participa un menor de edad, IMPACTA solo tratard datos de naturaleza
publica o los que respondan a su interés superior, con autorizacion de su
representante legal y previo ejercicio del derecho del menor a ser
escuchado, conforme al arficulo 7 de la Ley 1581 de 2012 y al arficulo 12 del
Decreto 1377 de 2013.

9. Imagen, testimonios y contenidos

Las fotografias, videos y testimonios de participantes solo se publican en el
sitio web, redes o materiales comerciales con autorizacion previa y escrita
del titular, que indica el medio y el tiempo de uso. El titular puede revocarla
en cualguier momento para publicaciones futuras.

10. Autorizacion

IMPACTA solicita la autorizaciéon a mds tardar al momento de recolectar los
datos, por escrito, de forma oral o mediante conductas inequivocas del
titular que permitan concluir razonablemente que la otorgd. En ningln caso
el silencio se entenderd como autorizacion. IMPACTA conserva prueba de
cada autorizacion: fecha, medio, version del texto informado y, en canales
digitales, registro técnico.

La autorizacion no se requiere en los casos del articulo 10 de la Ley 1581 de
2012: informacion requerida por autoridad en ejercicio de sus funciones,
datos de naturaleza publica, urgencia médica o sanitaria, fratamiento
autorizado por ley con fines historicos, estadisticos o cientificos, y datos del
registro civil.

La autorizacion para recibir comunicaciones comerciales es independiente
y opcional; negarla no impide recibir el servicio solicitado.
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11. Derechos de los titulares

El fitular, sus causahabientes o representantes pueden:

1. Conocer, actualizar y rectificar sus datos, incluidos los parciales,
inexactos, incompletos, fraccionados o que induzcan a error.

2. Solicitar prueba de la autorizacion otorgada.
3. Serinformados, previa solicitud, del uso dado a sus datos.

4. Presentar quejas ante la SIC, una vez agotado el frdmite de consulta
o reclamo ante IMPACTA.

5. Revocar la autorizaciéon o solicitar la supresion cuando no se
respeten los principios, derechos y garantias legales, salvo que exista
un deber legal o contractual de permanecer en la base de datos.

6. Acceder en forma gratuita a sus datos, al menos una vez cada mes
calendario y cada vez que haya cambios sustanciales en esta
politica.

12. Deberes de IMPACTA

Como responsable, IMPACTA cumple los deberes del articulo 17 de la Ley
1581 de 2012, entre ellos: garantizar el ejercicio del habeas data, conservar
copia de las autorizaciones, informar la finalidad, conservar la informacioén
con seguridad, actualizarla y rectificarla, tramitar consultas y reclamos en los
términos legales, exigir a los encargados el cumplimiento de la ley e informar
a la SIC los incidentes de seguridad. Cuando actua como encargado,
cumple los deberes del articulo 18 y solo frata los datos segun las
instrucciones del responsable.
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13. IMPACTA como encargado de sus clientes

Cuando una empresa cliente confrata un diagndstico o programa vy
enfrega datos de sus trabajadores, el cliente es el responsable del
tratamiento y debe contar con la autorizacion de sus trabajadores. IMPACTA
actua como encargado bajo un contfrato o cldusula de transmision que
define el alcance, las finalidades, las medidas de seguridad, la
confidencialidad vy la devolucidon o supresion de los datos al terminar el
servicio, conforme al arficulo 25 del Decreto 1377 de 2013.

14. Transmision y transferencia de datos

IMPACTA puede transmitir datos a proveedores que actian como
encargados, por ejemplo, servicios de alojamiento web, correo electronico
y almacenamiento en la nube, plataforma de formacion virtual, mensajeria
instantdnea, gestion de relaciones con clientes, facturacion electréonica y
contabilidad. Algunos de estos proveedores pueden estar ubicados fuera
de Colombia, entre ellos en Estados Unidos.

Toda transmision se ampara en un contrato que obliga al encargado a
cumplir esta politica y la ley. Las fransferencias vy transmisiones
internacionales solo se realizan a paises con nivel adecuado de proteccidn
segun el Titulo V de la Circular Unica de la SIC, o bajo las excepciones del
articulo 26 de la Ley 1581 de 2012, o mediante las cldusulas contractuales
modelo de la Red Iberoamericana de Proteccidon de Datos adoptadas por
la Circular Externa 003 de 2025. IMPACTA no vende ni cede bases de datos.
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Listado de encargados vigente:

Nombre / Razén Social del

Proveedor

Servicio Prestado

Pais de Ubicacién /
Servidores

Google LLC / Google Cloud
Services

Microsoft Corporation

Meta Platforms, Inc.

Banahosting INC

Siigo S.A.S.

Mercado Pago

AhaSlides Pte Ltd

Bunny.net (Bunny Way
d.o.0.)

WordPress / LearnDash

Almacenamiento en la nube (Google
Drive), correo electrdnico corporativo y
herramientas de productividad.

Plataformas de ofimatica, colaboraciény
almacenamiento seguro en la nube.
Canales de atencién y mensajeria
corporativa (WhatsApp Business,
Instagram).

Servicios de alojamiento (hosting) de la
pagina web corporativa y bases de datos
asociadas.

Gestion contable, facturacidn electrénica 'y
emisién de documentos equivalentes.

Pasarela de pagos en linea, procesamiento
de transacciones electrénicas y recaudos
corporativos.

Plataforma interactiva para
presentaciones, votaciones y encuestas en
vivo.

Proveedor de infraestructura CDN y
hosting de video en la nube.

Plataforma virtual — Servicios de
alojamiento de la pagina web corporativa,
gestion LMS y bases de datos asociadas.

Estados Unidos /
Internacional

Estados Unidos /
Internacional

Estados Unidos /

Internacional

Estados Unidos / Unidn
Europea

Colombia

Colombia /
Internacional

Singapur / Internacional

Eslovenia / Unidn
Europea (Servidores
Globales)

Estados Unidos /
Internacional
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15. Procedimiento para consultas y reclamos

Canales: correo info@impacta.com.co con el asunto "Proteccién de datos
personales”, o escrito radicado en la direccidén de notificaciones.

Contenido minimo: nombre e identificacidon del titular, descripcidén de lo
solicitado, direccion fisica o electronica para la respuesta y documentos
qgue se quieran hacer valer. Si actUa un causahabiente o representante,
debe acreditar esa calidad.

Consultas: se responden en mdximo 10 dias hdbiles desde el dia siguiente a
su recibo. Si no es posible, IMPACTA informard los motivos y la nueva fecha,
gue no superard 5 dias hdbiles adicionales.

Reclamos (correccion, actualizaciéon, supresion, revocatoria o presunto
incumplimiento):

1. Si el reclamo estd incompleto, IMPACTA requerird al interesado
dentro de los 5 dias hdabiles siguientes para que lo complete. Si pasan
2 meses sin respuesta, se entenderd desistido.

2. Recibido el reclamo completo, se incluird en la base de datos la
leyenda "reclamo en tradmite" en maximo 2 dias hdbiles, hasta que se
decida.

3. Seresponde en maximo 15 dias hdbiles desde el dia siguiente a su
recibo. Si no es posible, se informardn los motivos y la nueva fecha,
gue no superard 8 dias hdbiles adicionales.

4. Si el reclamo no corresponde a IMPACTA, se trasladard a quien
corresponda en maéximo 2 dias hdbiles y se informard al interesado.

El titular solo puede presentar queja ante la SIC después de agotar este
trdmite (arficulo 16 de la Ley 1581 de 2012).
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16. Area responsable

El [cargo designado como responsable de proteccion de datos] atiende las
consultas y reclamos, vela por el cumplimiento de esta politica, coordina la
capacitacion del equipo y la gestidon de incidentes.

17. Seguridad e incidentes

IMPACTA adopta medidas técnicas, humanas y administrativas
proporcionales al riesgo: control de accesos por rol, contrasenas robustas y
doble factor, copias de seguridad, cifrado en los servicios que lo permiten,
acuerdos de confidencialidad con colaboradores y facilitadores, vy
prohibicion de almacenar datos personales en cuentas o dispositivos
personales. Los incidentes de seguridad se reportan a la SIC dentro de los 15
dias hdbiles siguientes a su deteccion, y a los titulares afectados cuando el
riesgo lo amerite. Las responsabilidades, controles y procedimientos de
seguridad se detallan en el Programa Integral de Gestion de Datos
Personales (POL-PDP-003), que hace parte de esta politica.

18. Uso de inteligencia artificial

Si IMPACTA usa herramientas de inteligencia artificial que traten datos
personales, lo hard previa evaluacion de impacto en privacidad, con
minimizacion y, cuando sea posible, anonimizacion, y sin fomar decisiones
con efectos juridicos basadas solo en tratamientos automatizados,
conforme a la Circular Externa SIC 002 de 2024.

19. Comunicaciones comerciales

Los mensajes comerciales por correo, SMS, WhatsApp o llamada solo se
envian a quien lo haya autorizado, de lunes a viernes de 7:00 a.m. a 7:00
p.m.y sabados de 8:00 a.m. a 3:00 p.m., nunca domingos ni festivos, sin usar
varios canales con la misma persona en una semana ni contactarla mas de
una vez al dia. Cada mensaje incluye un mecanismo sencillo para dejar de
recibirlos (Ley 2300 de 2023).
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20. Conservacion y supresion

Los datos se conservan mientras se requieran para la finalidad informada vy,
después, durante los plazos legales aplicables: 10 anos para documentos
contables y soportes (articulo 28 de la Ley 962 de 2005), los plazos laborales
y de seguridad social para colaboradores, y los de historia clinica
ocupacional para la informacidn psicosocial custodiada por los psicologos.
Las hojas de vida de aspirantes no seleccionados se conservan hasta 2 anos,
salvo solicitud de supresion. Cumplido el plazo, los datos se suprimen o
anonimizan de forma segura.

21. Registro Nacional de Bases de Datos

Silos activos totales de IMPACTA superan 100.000 UVT, sus bases de datos se
inscribirdn y actualizardn en el Registro Nacional de Bases de Datos
administrado por la SIC, conforme al Decreto 090 de 2018.

22. Vigencia y cambios

Esta politica rige desde su publicacion el 24 otubre de 2026 Las bases de
datos estardn vigentes mientras subsistan las finalidades descritas. Los
cambios sustanciales se comunicardn alos titulares antes de implementarlos,
por correo electronico o aviso en el sitio web, y cuando afecten la finalidad
se pedird una nueva autorizacion.
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